11. Информационные ресурсы государства. Образовательные информационные ресурсы. Информационная этика и право. Информационная безопасность. Защита информации

 

Ресурс - некоторый запас или источник каких-либо средств, использование которых может принес​ти некоторую выгоду или необходимо для решения тех или иных задач. Ресурс может принадлежать государству, ком​пании или частному лицу.

Государственные информационные ресурсы  — это ресурсы, которые как элемент имущества находятся в собственности государства. Государственные ресурсы делятся на следующие группы:

1. федеральные ресурсы;

2. информационные ресурсы, находящиеся в совместном ведении Российской Федерации и субъектов РФ;

3. информационные ресурсы субъектов РФ.

Государственные информационные ресурсы, являясь важнейшим фактором, влияющим на выполнение всех функций государства, обеспечивают выполнение следующих основных задач:

· государственного управления;

· обеспечения прав и безопасности граждан;

· поддержки социально-экономического развития страны, разви​тия культуры, науки, образования и т. д.

Структура национальных информационных ресурсов:

· библиотечные ресурсы; 

· архивные ресурсы; 

· научно-техническая информация; 

· правовая информация; 

· информация государственных структур; 

· отраслевая информация; 

· финансовая и экономическая информация; 

· информация о природных ресурсах; 

· информация предприятий и учреждений и т. д. 

 Информационные ресурсы государства можно считать стратегическими ресурсами, по​скольку по значимости их можно приравнять к ресурсам ма​териальным, сырьевым, энергетическим, финансовым или трудовым.

Отличительная особенность информационных ресурсов в том, что после использования они не исчезают, ими можно воспользоваться многократно. Эта особенность способствует формированию и расширению рынка информационных услуг. К ним относятся поиск и подбор информации, обучение, телекоммуникации и пр.

Информационные услуги невозможно представить без развитых средств телекоммуникаций. Кроме того, решаю​щее значение для формирования рынка информационных услуг имело и имеет создание баз данных по различным от​раслям профессиональной и научной деятельности. Огром​ные информационные потоки нуждаются в систематизации для их хранения и использования. Поэтому информацион​ные ресурсы классифицируют по какому-либо основанию. Это может быть отраслевой принцип (по виду науки, про​мышленности, социальной сферы и пр.) или по форме пред​ставления (виды носителей, степень формализации, наличие дополнительных возможностей) и пр.

К образовательным информационным ресурсам можно отнести любые информационные ресурсы, используемые в образовательных целях. Поскольку образование в современ​ном обществе становится непрерывным, то для разных кате​горий обучаемых требуются различные виды образователь​ных ресурсов. К наиболее востребованным образовательным ресурсам можно отнести библиотечные образовательные ре​сурсы, архивные ресурсы и информацию по различным на​учным отраслям.

С возникновением информационного общества формируется и новая информационная культура человека. Культура - это уровень развития творческих сил и способностей человека. Она определяется:

· уровнем умственного развития; 

· характером деятельности и социальной средой; 

· уровнем нравственности. 

Информационная культура - умение целенаправленно и с пользой работать с информацией и применять для её обработки современные информационные технологии

Информационная культура современного человека проявляется:

· в навыках использования технических устройств (от телефона до ПК и компьютерных сетей); 

· в способности использовать в работе компьютерные технологии; 

· в умении извлекать информацию из различных источников;

· в знании методов обработки информации; 

· в умении работать с разными видами информации. 

На рынке информационных услуг возникают новые отношения между его участниками, нуждающиеся в правовом регулировании со стороны государства. Правовое регулирование этой сферы всегда будет отставать от реальных потребностей общества. Поэтому на первое место выходят этические аспекты, определяющие нормы поведения в сфере использования информационных ресурсов, только затем правовые.

Правовое регулирование в информационной сфере на сегодняшний день определяется следующими законами Российской Федерации:

1. Закон «О правовой охране программ для ЭВМ и баз данных». 

2. Закон «Об информации, информационных технологиях и защите информации» (защита

информационных ресурсов от порчи, искажения и уничтожения). Закон создает условия для включения России в международный информационный обмен, закладывает основы предотвращения бесхозяйственного отношения к информационным ресурсам и информатизации, частично обеспечивает информационную безопасность и права юридических и физических лиц на информацию. 

3. Закон «О персональных данных». 

4. Уголовный кодекс РФ, раздел «Преступления в сфере компьютерной информации», предусматривает наказания за неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных программ для ЭВМ, умышленное нарушение правил эксплуатации ЭВМ и их сетей. 

В России в 2000 году принята Доктрина информационной безопасности Российской Федерации. Основные ее положения включают объекты информационной безопасности, национальные интересы России, методы обеспечения информационной безопасности Российской Федерации.

Защита информации представляет собой деятельность по предотвращению утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

К объектам информационной безопасности относятся:

· все виды информационных ресурсов; 

· права граждан, юридических лиц и государства на получение, распространение и использование информации, защиту информации и интеллектуальной собственности; 

· система формирования, распространения и использования информационных ресурсов, включающая информационные системы разного класса и назначения, библиотеки, архивы, базы и банки данных, информационные технологии; 

· информационная инфраструктура, включающая центры обработки и анализа информации, каналы информационного обмена и телекоммуникации; 

· система формирования общественного сознания, базирующаяся на средствах массовой информации и пропаганды. 

Разработчики аппаратного и программного обеспечения прилагают немало усилий для защиты информации от сбоев оборудования, от случайных потерь или искажения данных, от несанкционированного доступа и распространения, от преднамеренного искажения или уничтожения информации.

Для защиты информации от сбоев оборудования необходимо производить периодическое архивирование программ и данных (создание резервных копий). Широко распространен метод автоматического резервирования файлов. Программой предусмотрено дублирование всех файлов в автоматическом режиме и сохранение их на разных информационных носителях. В случае потери информации с одного носителя задействовать другой.

Защита файла от случайной потери или искажения информации сводится к следующим методам:

· разграничению доступа пользователей к ресурсам файловой системы, разделению системного и пользовательского режимов работы; 

· автоматическому запросу на подтверждение команды для изменения содержимого файла; 

· установке специальных атрибутов документов, чтобы они были доступны только для чтения; 

· возможности отменить последнее действие. 

Методы защиты информации от несанкционированного доступа опираются на существующие методы криптологии, а также административные (пароли) и правоохранительные мероприятия. 

Защита информации от преднамеренного искажения или уничтожения — это защита от вирусов. Здесь эффективен комплекс мер, включающий в себя профилактические (использование антивирусных программ) и общие методы защиты.

Все эти меры не могут полноценно противостоять распространяющимся с помощью уязвимостей в сетевом программном обеспечении вирусам. 

Для защиты от таких программ необходимо своевременно обновлять уже установленное ПО (обновлениями, выпущенными производителями), а также применять программы контроля работы с сетями — брандмауэры.

Брандмауэр (firewall), межсетевой экран — это средство, выполняющее фильтрацию входящей и исходящей информации на основе некоторой системы правил. Минимально необходимая функция (компонент) брандмауэра — пакетный фильтр, который анализирует пакеты и на основании данных об адресе отправителя и/или получателя, номера приложения-отправителя и/или получателя, статуса отправляемого пакета пропускает или отклоняет пакет. Такой брандмауэр способен сделать узел сети существенно менее «заметным», за счет того, что он перестает отвечать на не санкционированные пользователем попытки соединения. 

При работе в сети (особенно Internet) весьма вероятна угроза перехвата и несанкционированного изменения информации при передаче. Средство борьбы с этой угрозой – применение различных систем шифрования. 

Угроза целостности возникает в результате отказа аппаратного обеспечения, собственных ошибок пользователя, сбоев в работе ПО. В этом случае следует:

· Предусмотреть систему разграничения полномочий между пользователями ПК; 

· Регулярно проводить проверку состояния файловой системы (средствами ОС) и целостности данных прикладных систем; 

· Регулярно выполнять резервное копирование данных, т.е. создавать копии всех пользовательских файлов, настроек, баз данных и пр. 

· Регулярно проводить профилактику аппаратных средств ПК; 

· Желательно установка источника бесперебойного питания. 

